ARCA AGENC'A DE RECAUDAC!ON
Y CONTROL ADUANERO

DIGITALIZACION DE
DOCUMENTACION

PROCEDIMIENTO

Dir. Infraestructura Tecnoldgica

Depto. Desarrollo de Infraestructura




ARCA AGENCIA DE RECAUDACION
Y CONTROL ADUANERO

INDICE DE CONTENIDO

1 Objetivo
2 PrOCEAIMICTIEO. ¢ ettt ettt ettt ettt a et e b e bt et sae e bt e b e eatesbeebesaeenbneenaeees 4
2.1 — Informacion por Web Services
22 — Digitalizar documentos
23 — Calculo codigo HASH
24 — Nomenclatura general

2.5 — Informacion adicional POT 1€ZAJ0.......cccuviiiiiiiiiiiecieeeee et 8
26 — Control



ARCA AGENCIA DE RECAUDACION
Y CONTROL ADUANERO

1 OBIJETIVO

Definir el procedimiento a seguir por parte de las entidades “PSAD” y
“autoarchivadores” para digitalizar e informar a ARCA a través de Web Wervices las
carpetas de despacho bajo su resguardo.
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2 PROCEDIMIENTO

2.1 — Informacidn por Web Services

El procedimiento para envio de informacidon a ARCA de carpetas de despacho, consta de dos etapas
para los PSAD:

Etapal

Los responsables del archivo de carpetas, deberdn informar a ARCA al momento de recibir la carpeta
a digitalizar, mediante una comunicacién via WebServices, los datos referentes a la carpeta de
despacho en su poder.

Nota: Ver documento “ManualDesa-DigDepFiel.doc” publicado en micrositio.

Etapa 2

Una vez digitalizados los documentos, se debera informar a ARCA via WebServices el fin del
procedimiento, enviando el HASH correspondiente al grupo de archivos que conforman cada
carpeta de despacho (ver punto 2.3).

Nota: En el caso de los autoarchivadores, sélo se debera informar lo establecido en la Etapa 2.

2.2 — Digitalizar documentos

Los documentos deberan ser digitalizados mediante medios que permita obtener un archivo para
cada documento fisico a digitalizar, considerando las siguientes caracteristicas:

e Tipo: PDF
e Definicion: 150 p.p.p. (puntos por pulgada)
e Color: 256 tonos de grises.
e Tamafio maximo: 300KB
Opciones:

A) En caso de tener mas de una pagina por cada documento o ser el mismo doble faz. Para cada
pagina o faz se debera generar un archivo nuevo, cuya denominacion se correspondera con lo
definido en el punto 2.4.

B) Los PSAD o Autoarchivadores, podran optar por generar un unico archivo en formato PDF
legajo, o por cada secuencia de informacion adicional. En este caso, el PSAD o autoarchivador se
compromete a resolver la problematica de buscar dentro del archivo PDF la informacidn solicitada
por ARCA, a fin de enviar Unicamente lo indicado (legajo, familia), sin de remitir el archivo PDF
completo ante un requerimiento.

El desarrollo de software o procedimientos que contemplen esta alternativa, quedaran a cargo del
PSAD o autoarchivador.
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Ejemplo: Se tiene un legajo con 50 paginas, de las cuales soélo las pdginas 25, 28 y 37 se
corresponden a la familia “02”. Cuando ARCA solicite de dicho legajo toda la documentacion de la
familia “02”, sélo se debera remitir las pdginas 25, 28 y 37.

2.3 — Calculo codigo HASH

Con el objetivo de resguardar la fidelidad, uniformidad e integridad de la informacién resguardada
y transmitida, se solicita a los PSAD o Autoarchivadores la generacidon de una suma control, o “hash”
de los documentos. Esta suma control permite cifrado de una via, lo cual significa que es posible
tomar un mensaje o archivo y calcular el valor de hash, pero no es posible obtener el mensaje o
archivo original a partir del hash resguardado. Adicionalmente, no se han encontrado colisiones
significativas bajo condiciones normales de procesamiento, lo cual indica que no existen dos
mensajes o archivos con un mismo valor hash bajo dichas condiciones.

Se deberd utilizar para el cdlculo del hash, el algoritmo SHA-1 (160 bits), que generard una suma
control de 40 digitos alfanuméricos.

Se podran utilizar herramientas licenciadas, de desarrollo propio, o del tipo Open Source, como por
ejemplo:

e MD5/SHA1 Checker
e FsumFronend (http://fsumfe.sourceforge.net/)

Estas herramientas permiten seleccionar un archivo o texto especifico, generando la suma control
como archivo o texto de salida.

Pasos a seguir:

A) Opcidn para un archivo PDF por cada pagina o faz, teniendo multiples archivos PDF por legajo:
1. Generar el valor hash de cada archivo digitalizado, por carpeta de despacho

2. Crear un documento con formato TXT, que contenga los hash de los archivos en forma
ordenada, segln nomenclatura (ver punto 2.4), concatenada sin espacios ni divisiones, y
sin salida de campo al final del archivo. Se deberd respetar el orden en el cual se
encuentran dentro de la carpeta de despacho.

3. Generar el valor hash de documento con formato TXT.
4. Remitir a ARCA el valor hash del documento con formato TXT.

Se deberd resguardar tanto los archivos digitalizados en el formato especificado, como el archivo TXT
y el valor obtenido de hash para el mismo.

En el caso de tener documentacion adicional, se debera calcular el hash solo para el conjunto
de documentos agregados, y no para toda la carpeta de despacho.

B) Opcidn para un solo archivo PDF por legajo o secuencia de informacidn adicional.
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Se remitird a ARCA el valor de hash del archivo PDF con el legajo completo, o de cada secuencia

adicional, en el formato indicado.

Es condicion para el uso de esta opcidn, lo expuesto en el punto 2.2.B.

2.4 — Nomenclatura general

Con la finalidad de poder archivar los documentos digitalizados, se debera utilizar la siguiente
nomenclatura:

Documentos digitalizados:

NRO.DESPACHO_COD.FAM_SEC.DOCU_PAGON.pdf

Archivo TXT con hash concatenados:

NRO.DESPACHO_HASHES.TXT

Donde:

NRO.DESPACHO: Nuimero de carpeta de despacho
COD.FAM: Cédigo de familia de documentos, numeradas de 01 a 05.

SEC.DOCU: Numero de secuencia de documentos pertenecientes a la misma familia.
PAGONn: Numero de pdgina del documento digitalizado, numerada de “01” a “99”,

dependiendo de la cantidad de péginas que tenga el documento.

Ejemplo — Despacho 09 001 ICO1 000013 R:

Codificacion

cop. SECUENCIA CANT
DESPACH DOCUMENT NOMBRE
SPACHO FAM DOCUMENTO ocu 0 PAG 0
FACUTRA COMERCIAL
090011C0100003R 02 1 MERCADERIA “A" 1 |09001IC0100003R_02_01_01.pdf
FACUTRA COMERCIAL
02 2 MERCADERIA “B” 1 |09001IC0100003R_02_02_01.pdf
CERTIFICADO DE ORIGEN 090011C0100003R_03_01_01.pdf
03 1 MERCADERIA “A” 3 |090011C0100003R_03_01_02.pdf
090011C0100003R_03_01_03.pdf
CERTIFICADO DE ORIGEN
03 2 MERCADERIA “B” 1 |09001IC0100003R_03_02_01.pdf
04 . CONOCIMIENTO DE , |09001IC0100003R_04_01_01.pdf

EMBARQUE

090011C0100003R_04_01_02.pdf
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|_? 090011C0100003R

: Archivo  Edicidn  Wer  Favoritos

Herramientas  Awvuda

Carpetas , x n }g L:] _J

4 ; Akrds v J ir Pl | Blsqueda
¢ Direceidn |25 E:\090011C0O100003R,
Mambre
Tareas de archivo y carpeta b = 19001IC0100003R,
-
j Crear nueva carpeta _; 03001 [€0100003R,
pubi ; ; o -1090011C0100003R:
@ ublicar esta carpeta en Wwel = 09001 ICOL00003R
bl Compartic esta carpeta = 09001IC0100003R
_‘; 030011C0100003R,
-'_ 09001 1C0100003R,

Otros sitios

() DIa.procedimisnto

Calculo de hashes

-_i 09001T1C0100003R,

_02_01_01.pdf
_02_02_01.pdf
_03_01_01.pdf
_03_01_0z.pdf
_03_01_03.pdf
_03_02_01.pdf
_04_01_01.pdf
_04_01_0z2.pdf

Tamafio
13 kB
11 KB
11 KB
11 kKB
11 KB
11 kB
11 KB
11 KB

Tipo

Adobe Acrobat Doc...
Adobe Acrobat Doc...
Adobe Acrobat Doc...
Adobe Acrobat Doc...
Adobe Acrobat Doc...
Adobe Acrobat Dac...
Adobe Acrobat Doc...
Adobe Acrobat Doc..,

Fecha de modificacian
2100142010 14;49
2140142010 15:07
2140142010 15:09
2140142010 15:09
2140142010 15:09
2140142010 15:09
2140142010 15:09
2140142010 15:09

ARCHIVO

HASH SHA-1

090011C0100003R_02_01_01.pdf

db1491edad47d78532cdfcal9c62875aade941dc2

090011C0100003R_02_02_01.pdf

Obdb4c5dfd19a6a2270al6alfdbab3366bc37d00

090011C0100003R_03_01_01.pdf
090011C0100003R_03_01_02.pdf
090011C0100003R_03_01_03.pdf

95b96ebaalb0608c5784d8fele88e6832e3a5a86
247f14c5002c46353dd534872a9e911e7eaada3l
61f6d0252416991a9754803b2e746dc9d44f1353

090011C0100003R_03_02_01.pdf

882634ab36fafad10e296f01eadcbbf2f0725eff

090011C0100003R_04_01_01.pdf
090011C0100003R_04_01_02.pdf

687ac8e504db7a29c1bfe35fa8cfa0309e32f713
831d38d7dc14f3a60464597cf151efd7be03625b

Archivo 090011C0100003R_hashes.txt

4 090011CO100003R _hashes.txt - B

loc de notas

Archivo  Edicion  Formato  ¥er  Ayuda

dhl1491eda4v7d785532cdicalSc 68 7saadefd ldeZlbdbdeSdidlSasadi70alealidbab3366be3 7d0095h96ebaalblel3cs
784d5feleSten8iieiasaiozd7E14o5002c46353Ad534572a%e5811eVeaadailolfadi252416991a9754505b2e746dn9d4
4f1353688263dabitfafadlleiaf0leadeehfs £0725effe87acBes0ddbVai9clbfelSfadecfali0oeldZL V1383 1d438d7del
4f3a60464597cf151efd7hel3 625k

SHA-1: b594321e39¢392c72730f90b04cef1c962065208
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Nota: esta nomenclatura no sera requerida en aquellos casos en los cuales el PSAD o
autoarchivadores opten por generar un solo archivo PDF por legajo o secuencia de informacion
adicional, o en aquellos casos que puedan sistematizarlo de manera tal que se
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cumplan con las busquedas solicitadas por ARCA.

Cabe aclarar que deberan contar con un sistema de archivo de documentos digitales que permita
un ordenamiento especifico, para el calculo del hash y control posterior del mismo.

2.5 — Informacion adicional por legajo

En caso de presentarse documentacién adicional para un legajo (cddigo 001), se debera requerir el
hash del conjunto de archivos digitalizados correspondientes Unicamente a los adicionales. No se
recibird un hash nuevo con el legajo completo. Esta funcionalidad permitira asegurar a ARCA que los
documentos iniciales (presentacién 000) no han sido modificados.

2.6 — Control

ARCA podra realizar controles sobre los archivos registrados por los contribuyentes, regenerando el
valor hash de los documentos, y comparandolo con el valor remitido al momento de la declaracion.
En caso de encontrarse diferencias, se considerard que el archivo ha sido modificado.
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